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1. OBIJETIVO

Regular la recoleccidn, almacenamiento, uso, circulacion y supresién de datos personales del Responsable y
Encargado del Tratamiento DIXPRO S.A.S. Implementando diferentes metodologias que garanticen la autenticidad,
confidencialidad e integridad de la informacion.

2. MARCO LEGAL
Ley 1581 de 2012

Decreto 1377 de 2013

3. ALCANCE

La Politica aplica sobre los procesos administrativos asociados a las actividades que contengan los datos
personales de funcionarios, contratistas y terceros que laboren o tengan relacion directa con Dixpro S.A.S. Para
efectos de tratamiento de datos en Dixpro S.A. no se realizan actividades de transferencia ni trasmision de datos.

4. DEFINICIONES

Para los propésitos de este documento se aplican los siguientes términos y definiciones:

Aviso de Privacidad

Comunicacidn verbal o escrita generada por el Responsable del tratamiento de datos personales, dirigida al Titular
de dichos datos, mediante la cual se le informa acerca de la existencia de las politicas de tratamiento de datos que
le seran aplicables, la forma de acceder a las mismas vy las finalidades del tratamiento que se pretende dar a los
datos personales.

Autorizacion
Consentimiento previo, expreso e informado del titular de los datos personales para llevar a cabo el tratamiento
de dichos datos

Bases de Datos
Conjunto organizado de datos personales que sea objeto de Tratamiento.

Dato Personal
Cualquier informacion vinculada o que pueda asociarse a una o a varias personas naturales determinadas. Debe
entonces entenderse el “dato personal” como una informacién relacionada con una persona natural

Dato semiprivado

Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y cuyo conocimiento y divulgacion
puede interesar no sélo a su titular sino a cierto sector o grupo de personas, o a la sociedad en general, como el
dato financiero y crediticio.

Dato privado
Es el dato que por su naturaleza intima o reservada solo es relevante para el titular.

Dato Publico
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Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre otros, los datos
relativos al estado civil de las personas, a su profesidn u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales, y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

Dato Sensible

Corresponde a aquel dato que afecta la intimidad del Titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de oposicién asi como los
datos relativos a la salud, a la vida sexual y los datos biométricos.

Encargado del tratamiento
Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, realice el tratamiento de
datos personales por cuenta del responsable del tratamiento.

Responsable del Tratamiento
Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, decida sobre la base de datos
y/o el Tratamiento de los datos.

Titular
Persona natural cuyos datos personales sean objeto de tratamiento.

Transferencia

La transferencia de datos tiene lugar cuando el responsable y/o encargado del tratamiento de datos personales,
ubicado en Colombia, envia la informacion o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

Transmision
Tratamiento de datos personales que implica la comunicacidn de los mismos dentro o fuera del territorio de la
Republica de Colombia cuando tenga por objeto la realizacion de un tratamiento por el encargado por cuenta del
responsable.
Tratamiento
Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la recoleccidn,
almacenamiento, uso, circulacién o supresion.
5. PRINCIPIOS
5.1 Principio de Legalidad en materia de Tratamiento de datos
El tratamiento de datos es una actividad reglada que debe sujetarse a lo establecido en la ley y en las demas
disposiciones que la desarrollen.

5.2 Principio de Finalidad

El tratamiento debe obedecer a una finalidad legitima de acuerdo con la Constitucién Politica y la ley, la cual
debe ser informada al Titular.
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Principio de Libertad

El tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e informado del Titular. Los datos
personales no podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o
judicial que releve el consentimiento.

Principio de Veracidad o Calidad

La informacidon sujeta a tratamiento debe ser veraz, completa, exacta, actualizada, comprobable y
comprensible. Se prohibe el tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de Transparencia

En el tratamiento debe garantizarse el derecho del Titular a obtener del Responsable de dicho tratamiento o
del Encargado, en cualquier momento y sin restricciones, informacién acerca de la existencia de datos que le
conciernan.

Principio de Acceso y Circulacién Restringida

El tratamiento se sujeta a los limites que se derivan de la naturaleza de los datos personales y de las
disposiciones constitucionales y legales. En este sentido, el tratamiento sélo podra hacerse por personas
autorizadas por el Titular y/o por las personas previstas en la Ley. Los datos personales, salvo la informacion
publica, no podrdn estar disponibles en Internet u otros medios de divulgacion o comunicacién masiva, salvo
gue el acceso sea técnicamente controlable para brindar un conocimiento restringido sélo a los Titulares o
terceros autorizados conforme a la citada ley.

Principio de Seguridad

La informacidn sujeta a tratamiento por el Responsable del Tratamiento o Encargado del tratamiento a que se
refiere la ley se debera manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros, y evitar su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Principio de Confidencialidad

Todas las personas que intervengan en el tratamiento de datos personales que no tengan la naturaleza de
publicos estdn obligadas a garantizar la reserva de la informacidn, inclusive después de finalizada su relacién
con alguna de las labores que comprende el tratamiento, pudiendo sélo realizar suministro o comunicacion de

datos personales cuando ello corresponda al desarrollo de las actividades autorizadas en la Ley y en los
términos de la misma.

CATEGORIAS ESPECIALES DE DATOS

Datos Personales Sensibles

Los datos sensibles son aquellos datos que afectan la intimidad del titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
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intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion
asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

DIXPRO S.A.S restringira el tratamiento de datos personales sensibles a lo estrictamente indispensable y solicitara
consentimiento previo y expreso sobre la finalidad de su tratamiento.

6.3 Tratamiento de Datos Personales Sensibles

Se podra hacer uso y tratamiento de los datos catalogados como sensibles cuando:

v El Titular haya dado su autorizacién explicita a dicho tratamiento, salvo en los casos que por ley,
no sea requerido el otorgamiento de dicha autorizacién.

v' El tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar
su autorizacién.

v El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial.

v' El tratamiento tenga una finalidad histérica, estadistica o cientifica, o dentro del marco de
procesos de mejoramiento, siempre y cuando se adopten las medidas conducentes a la supresién
de identidad de los titulares.

7. DATOS PERSONALES DE NINOS, NINAS Y ADOLESCENTES

DIXPRO S.A.S se compromete entonces, en el tratamiento de los datos personales, a respetar los derechos
prevalentes de los menores. Queda excluido el tratamiento de datos personales de menores, salvo aquellos datos
que sean de naturaleza publica.

8. CLASIFICACION DE INFORMACION Y DE BASES DE DATOS

Las bases de datos Dixpro se clasifican en:
Bases de datos con Informacidn Publica

Son las bases de datos que contienen datos publicos calificados como tal seglin los mandatos de la ley o de la
Constitucion Politica y que no son calificados como datos semiprivados, privados o sensibles. Son publicos, entre
otros, los datos relativos al estado civil de las personas, a su profesién u oficio, a su calidad de comerciante o de
servidor publico y aquellos que puedan obtenerse sin reserva alguna. Por su naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales, sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Bases de datos con Informacidn Sensible

Son los datos que afectan la intimidad del Titular o cuyo uso indebido puede generar su discriminacién, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicién asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos. En DIXPRO S.A.S, el tratamiento a este tipo de datos
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serd autorizado por la Gerencia General previo consentimiento expreso sobre la finalidad de su tratamiento por
parte del titular.

9. DERECHOS DE LOS TITULARES

v Los Titulares de los datos personales tienen derecho a acceder, conocer, actualizar y rectificar sus datos
personales bajo el tratamiento y la responsabilidad de DIXPRO S.A.S.

v' Solicitar la existencia de la autorizacién otorgada a DIXPRO S.A.S, como responsable y encargado del
tratamiento de datos personales.

v Recibir informacién por parte de la empresa, previa solicitud, respecto del uso que le ha dado a sus datos
personales.

v" Acudir ante las autoridades legalmente constituidas, en especial ante la Superintendencia de Industria y
Comercio (SIC) y presentar quejas por infracciones a lo dispuesto en la normatividad vigente, previo
tramite de consulta o requerimiento ante el responsable del tratamiento.

v" Modificar y revocar la autorizacion y/o solicitar la supresién de los datos personales cuando en el
tratamiento no se respeten los principios, derechos y garantias constitucionales vigentes.

v' Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

10. DEBER DE INFORMAR AL TITULAR SOBRE EL TRATAMIENTO Y FINALIDAD DE LOS DATOS PERSONALES
Al momento de solicitar la autorizacion para el tratamiento de datos se debe informar al titular
v' Tratamiento al cual serdn sometidos sus datos personales y la finalidad del mismo;
v El carécter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen sobre datos
sensibles o sobre los datos de las nifias, nifios y adolescentes;
v"  Los derechos que le asisten como Titular;

v'  Laidentificacidn, direccion fisica o electrénica y teléfono del Responsable del Tratamiento.

Esto debera permanecer disponible como prueba del cumplimiento a la normatividad legal y cuando el titular lo
solicite.

DIXPRO S.A.S Como responsable y encargado del uso de datos tiene como finalidad los temas asociados al manejo
de la ndmina de sus empleados, sus contratistas y terceros con los que haga procesos relacionados al desarrollo de
su actividad econdmica y su objeto social respetando en todo caso la normativa vigente sobre la Proteccion de
Datos Personales.

11. DIVULGACION

Se procedera a la divulgacion y a la contextualizar de los titulares de la informacidn sobre los requerimientos y
mecanismos de cumplimiento legal para el uso y tratamiento de datos personales.
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12. POLITICAS DE TRATAMIENTO DE LA INFORMACION

12.1 Generalidades Sobre la Autorizacion

DIXPRO S.A.S solicitara la autorizacién para el tratamiento de datos personales a sus empleados, contratistas y
terceros por el medio definido para cada caso, de tal forma que esta autorizacion permita ser utilizada como
prueba de la gestidn.

Relacion con las personas Medio de Autorizacion Informacion
Empleados Formato fisico debidamente diligenciado El tratamiento al que seran sometidos sus datos personales y la
finalidad del mismo.
Contratistas Formato fisico debidamente diligenciado
Los derechos que le asisten como Titular.
Terceros Formato electrénico debidamente
diligenciado Los canales en los cuales podra formular consultas y/o

reclamos.

12.2 Acceso y Consulta de la informacion

Los titulares de la informacién tendran derecho de acceso y consulta de la informacidn datos personales sin costo
alguno a través de la solicitud del titular por correo electrdnico a la Jefe Administrativa y Financiera de Dixpro, las
solicitudes de consulta, estas seran atendidas en un término maximo de diez (10) dias habiles contados a partir de
la fecha de su recibo.

En el evento en el que una solicitud de consulta no pueda ser atendida dentro del término antes sefialado, se
informara al interesado antes del vencimiento del plazo las razones por las cuales no se ha dado respuesta a su
consulta, la cual, en ningln caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer
término.

12.3 Reclamos

El Titular que la informacidn contenida en una base de datos debe ser objeto de correccién, actualizacion o
supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la
normativa sobre Proteccién de Datos Personales, podran presentar un reclamo ante Dixpro S.A.S como el
responsable del tratamiento.

El reclamo debera ser presentado por el Titular de los datos personales, a través de correo electrénico a la jefatura
Administrativa y Financiera de Dixpro. Indicando que sus datos sean actualizados, rectificados o suprimidos o bien
si desea revocar la autorizacion que se habia otorgado para el tratamiento de los datos personales. Para efectos de
reclamos, el Titular debera tener en cuenta lo previsto en el articulo 15 de la ley 1581 de 2012.

Una vez recibido el reclamo, el término maximo para atenderlo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término, se
informara al interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningln caso
podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.
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12.4 Rectificacidn, Actualizacién y Supresion de Datos

Para las solicitudes de rectificacion, actualizaciéon y supresion de datos personales, el titular debe indicar las
correcciones a realizar y aportar la documentacion que avale su peticion. Para realizar esta dinamica se usara el
correo electrénico de la Jefe Administrativa y Contable de para que en su delegacién haga los cambios requeridos.

Para el caso de supresion de Datos, solicitard al Titular a DIXPRO S.A.S, la eliminacidon de sus datos personales
cuando considere que los mismos no estan siendo tratados conforme a los principios, deberes y obligaciones
previstas en la normativa vigente, hayan dejado de ser necesarios o pertinentes para la finalidad para la cual
fueron registrados y cuando se haya superado el periodo necesario para el cumplimiento de los fines para los que
fueron recabados.

12.5 Revocatoria de la Autorizacion

El Titular de datos personales puede revocar, en cualquier momento, el consentimiento al tratamiento de estos
siempre y cuando no lo impida una disposicidn legal o contractual, esta solicitud, se hara a la gerencia general por
medio escrito, ya sea por correo electrénico o por solicitud fisica.

12.6 Contratos

En los contratos laborales de DIXPRO S.A.S se incluird cldusulas con el fin de autorizar de manera previa y general
el tratamiento de datos personales relacionados con la ejecucidn del contrato, lo que incluye la autorizacién de
recolectar, modificar o corregir, en momentos futuros, datos personales del titular.

También incluira la autorizacién de que algunos de los datos personales, en caso dado, puedan ser entregados a
terceros con los cuales DIXPRO S.A.S tenga contratos de prestacidon de servicios, para la realizacion de tareas
tercerizadas. En estas clausulas se hara mencion a esta Politica.

En los contratos de prestacion de servicios externos, cuando el contratista requiera de datos personales, le
suministrard dichos datos siempre y cuando exista una autorizacion previa y expresa del titular para esta
transferencia. Dado que en estos casos los terceros son encargados del tratamiento de datos, sus contratos
incluirdn cldusulas que precisan los fines y los tratamientos autorizados por la compaiiia delimitan de manera
precisa el uso que dicho terceros le pueden dar a los datos.

12.7 Transferencia de Datos Personales a Terceros Paises

La transferencia de datos personales a terceros paises no esta permitido en Dixpro S.A.S

13. REGLAS GENERALES APLICABLES

Se establece las siguientes reglas generales para la proteccién de datos personales
v' Siempre se debe dar las garantias de autenticidad, confidencialidad e integridad de la informacion.

v' Se implementaran herramientas para la proteccidn de las bases de datos existentes.

v" Es responsabilidad de los empleados y colaboradores de la compafiia reportar cualquier incidente de fuga
de informacidn, dafio informatico, violacidon de datos personales, comercializacion de datos, uso de datos
personales de nifios, nifias o adolescentes, suplantacion de identidad, o conductas que puedan vulnerar la
intimidad de una persona. La formacion y capacitacion de los funcionarios y contratistas se gestionara
para facilitar el entendimiento y cumplimiento de estas politicas y procedimientos.
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14. VIGENCIA Y ACTUALIZACION

La presente Politica entra en vigencia a partir de su aprobacion por parte del gerente general. La version aprobada
de esta Politica se publicara en la pagina oficial de DIXPRO S.A.S. Es un deber de los empleados y colaboradores
de DIXPRO S.A.S, conocer esta Politica y realizar todos los actos adecuados para su cumplimiento, e
implementacion.



